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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ wiedze w zakresie podstawowych algorytméw i
ich analizy, systeméw operacyjnych i sieci komputerowych. Powinien potrafi¢ postugiwac sie srodowiskami
programistycznymi i platformami do pisania, wykonywania i testowania programoéw. Powinien potrafi¢
konstruowac algorytmy i dokonywac analizy ich ztozonosci.

Cel przedmiotu

Przekazanie studentom kryptograficznych metod ochrony danych w systemach informatycznych i
wyrobienie umiejetnosci ich stosowania w praktyce.

Przedmiotowe efekty uczenia sie

Wiedza:

Student/ka ma szczegotowg wiedze na temat:

- jakie kryteria powinien spetnia¢ bezpieczny system informatyczny i jakie srodki ochrony nalezy
zastosowacé aby to osiggnac,

- kryptograficznych mechanizmoéw ochrony danych (szyfry, funkcje skrotu, podpisy cyfrowe, krzywe
eliptyczne, blockchainy),



- protokotow uwierzytelniania, zarzgdzania kluczami i dzielenia sekretu, protokotéw zapewniajgcych
bezpieczenstwo w sieci i bezpieczenstwo poczty.

Umiejetnosci:

Student/ka potrafi:

- zaprojektowac i zaimlementowacé system, z zastosowaniem odpowiednich metod kryptograficznych
tak, aby zapewni¢ poufno$¢, integralnos¢ i uwierzytelnianie przechowywanych i przetwarzanych w nim
danych,

- dokonac¢ analizy i oszacowania poziomu bezpieczenstwa zastosowanych mechanizméw
kryptograficznych i oszacowac, czy system jest podatny na znane ataki krytptograficzne,

- zaproponowac, zaprojektowac i zaimplementowac alternatywne mechanizmy kryptograficzne
zapewniajgce wigkszy poziom bezpieczenstwa.

Kompetencje spoteczne:

Student/ka rozumie, ze:

- waznym aspektem jest zastosowanie odpowiednich metod ochrony danych,

- rownie wazna jast odpowiednia implementacja algorytméw kryptograficznych,

- konieczne jest aktualizowanie wiedzy na temat bezpiecznych parametréw stosowanych algorytmow,
protokotow i narzedzi.

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu weryfikowana jest podczas pisemnego godzinnego egzaminu,
sktadajgcego sie z 8 pytan. Prog zaliczeniowy: ponad 50% punktéw. Zagadnienia zaliczeniowe, na
podstawie ktérych opracowywane sg pytania, sg przesytane studentom pocztg elektroniczng na
poczatku semestru.

Umiejetnosci nabyte w ramach zaje¢ laboratoryjnych weryfikowane sg na biezgco podczas zaje¢
(poprzez sprawdzenie wykonanego ¢wiczenia laboratoryjnego) oraz przez jedno 30-minutowe
kolokwium po 8 laboratorium z wiedzy, ktéra byta niezbedna do wykonania i zrozumienia ¢wiczen.

Tresci programowe

Tresci programowe:

. Wprowadzenie

. Szyfry blokowe

. Funkcje skrotu -

. Kryptografia asymetryczna

. Podpis cyfrowy i PKI

. Metody uwierzytelniania

. Metody podziatu sekretu, kryptografia wizualna i steganografia.

NO O WN =

Tematyka zaje¢

Wyktad

1. Wprowadzenie - definicja bezpieczenstwa systemu informatycznego, kryteridw jakie taki system musi
spetnia¢, srodkéw utrzymania bezpieczenstwa (fizyczne, techniczne, organizacyjne i prawne), polityka
bezpieczenstwa, wstep do rodzajéw systemdw kryptograficznych, zasada Kerckhoffsa, typy atakéw
kryptoanalitycznych

2. Szyfry blokowe - podstawienia, przestawienia, sieci podstawieniowo-przestawieniowe Shannona,
algorytmy DES, AES - ich podstawowe komponenty, tryby pracy szyfréw blokowych, szyfry
strumieniowe, generatory ciggéw pseudolosowych (kongruencyjne, RSA, BBS, LFSR, NLFSR) i testy
losowosci ciggéw.

3. Funkcje skrotu - klasyfikacja funkcji ze wzgledu na budowe, kryteria jakie muszg spetnia¢ dobre
funkcje skrotu, MAC, ataki na funkcje skrotu, zastosowania, struktura Sponge - na przykfadzie funkc;ji
Keccak

4. Kryptografia asymetryczna - podstawy matematyczne, algorytmy RSA, DH, EI-Gamala, Rabina,
Plecakowy, protokoty wykorzystujgce algorytm RSA - o wiedzy zerowej, Slepe podpisy cyfrowe,
obliczenia wielostronne - problem milioneréw.

5. Podpis cyfrowy i PKI (Infrastruktura klucza publicznego), protokoty LDAP i OCSP.



6. Metody uwierzytelniania - protokoty PAP, CHAP, EAP, protokoty wykorzystujgce poznane mechanizmy
kryptograficzne - symetryczne, asymetryczne i funkcje skrotu, przeglad aktualnych metod
uwierzytelniania (proceduralne, bezhastowe, przez portale spotecznosciowe,..).

7. Metody podziatu sekretu - algorytm Shamira i jego modyfikacja z identyfikacjg oszusta, kryptografia
wizualna i steganografia.

8. Krzywe eliptyczne w kryptografii - ECRSA, ECDH, ECDSA.

9. Kryptoanaliza - metody kryptoanalizy szyfréw blokowych, strumieniowych, asymetrycznych i funkgciji
skrotu.

Laboratorium

1. Implementacja prostego szyfru wykorzystujgcego podstawienie lub przestawienie i przeprowadzenie
kryptoanalizy szyfréw zaimplementowanych przez innych studentéw.

2. Implementacja generatora ciggdéw losowych BBS, oraz 4 podstawowych testow sprawdzajgcych
losowos¢ wygenerowanego ciggu.

3. Implementacja wybranego trybu pracy szyfréw blokowych, przy wykorzystaniu podstawowego trybu
pracy ECB, ocena propagacji btedéw w réznych trybach pracy.

4. Implementacja algorytmu RSA.

5. Implementacja algorytmu DH.

6. Przeprowadzenie analizy szybko$ci dziatania roznych dostepnych funkcji skrotu, analiza kryteriow
jakie powinna spetnia¢ dobra funkcja skrotu.

7. Implementacja metody steganograficznej osadzania wiadomosci na najmniej znaczgcym bicie obrazu.
8. Implementacja metody podziatu sekretu Shamira.

9. Implementacja metody podziatu sekretu kryptografii wizualnej.

Metody dydaktyczne

Wyktad prowadzony jest w sposéb interaktywny (z formutowaniem pytan do studentéw) przy uzyciu
prezentacji multimedialnych. Materiaty udostepniane sg studentom w wersji elektronicznej.

Cwiczenia laboratoryjne - prezentacja problemu/¢éwiczenia do zrealizowania na tablicy (z podstawowym
poziomem trudnosci i rozszerzonym dla chetnych) oraz wykonaniem éwiczenia w wybranym przez
studenta jezyku programowania.

Literatura

Podstawowa

Stoktosa J. (red.), Ochrona danych i zabezpieczenia w systemach teleinformatycznych, Wydawnictwo
Politechniki Poznanskiej, Poznan, 2005 (sygnatura w bibliotece PP: W 104521).

Pieprzyk J., Hardjono T., Seberry J., Teoria bezpieczehstwa systemow komputerowych, Helion 2003
(sygnatura w bibliotece PP: W 110215).

Uzupetniajgca

Menezes A. i inni, Kryptografia stosowana, WNT, 2005, (sygnatura w bibliotece PP: W 112188)
Materiaty udostepniane przez prowadzgcego, co roku aktualizowane.

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 60 2,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 46 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 14 0,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




